Vereinbarungen zur externen Technischen Administrat ion
bei der Musterschule

Wartungs- oder Reparaturarbeiten in der Schule

* Wartungs- und Reparaturarbeiten sind gegenubebekeoffenen Mitarbeitern oder
der Schule rechtzeitig anzukindigen.

» Wartungstechniker missen sich auf Verlangen ausweis

* Der Zugriff auf Daten durch den Wartungstechnils¢ispweit wie maglich zu
vermeiden. Es gelten die besonderen Bestimmungeviedtraulichkeits- und
Sicherheitsvereinbarung im Anhang.

» Die dem Wartungstechniker eingeraumten Zutrittegahgs- und Zugriffsrechte sind
auf das notwendige Minimum zu beschranken und daahArbeiten zu widerrufen
bzw. zu l6schen.

» Die durchgefuhrten Wartungsarbeiten sind zu dokumen (Umfang, Ergebnisse,
Zeitpunkt, Firmenname sowie Name des Wartungst&ers).

* Im Anschluss an die Wartungs- oder Reparaturanbéstedie ordnungsgemalile
Funktion der gewarteten Anlage zu uberpriufen. Isghdere die Ricknahme der fur
Testzwecke vorgenommenen Eingriffe ist zu konteodn.

Externe Wartungs- oder Reparaturarbeiten

* Werden IT-Systeme zur Wartung oder Reparatur adBaes gegeben, sind alle
sensitiven Daten, die sich auf Datentragern befinderher physikalisch zu I6schen.
Ist dies nicht moéglich, weil aufgrund eines Defekitsht mehr auf die Datentrager
zugegriffen werden kann, sind die mit der Reparbaauftragten Unternehmen auf
die Einhaltung der erforderlichen Informationssitietsmalnahmen zu verpflichten.
Es sind vertragliche Regelungen tber die Geheimhglton Daten zu treffen.
Insbesondere ist festzulegen, dass Daten, die mB@a der Wartung extern
gespeichert wurden, nach Abschluss der Arbeitegféiig geldscht werden. Ebenso
sind die Pflichten und Kompetenzen des externertiigspersonals sorgfaltig
festzulegen.

* Bei der Durchfihrung externer Wartungsarbeiten npustokolliert werden, welche
IT-Systeme oder Komponenten wann an wen zur Repagageben wurden, wer dies
veranlasst hat, was der Wartungs- bzw. Reparatmguimfasst, zu welchem
Zeitpunkt die Reparatur abgeschlossen sein sailferann das Gerat wieder
zurtckgebracht wurde. Um dies nachhalten zu kdneeaine Kennzeichnung der IT-
Systeme oder Komponenten erforderlich, aus deranem hervorgeht, welcher
Organisation diese gehoren, und zum anderen eidewige Zuordnung innerhalb
der Organisation mdglich ist.

* Beim Versand oder Transport der zu reparierendengémenten sollte darauf
geachtet werden, dass Beschadigungen und Diebstajdbeugt wird. Befinden sich
auf den IT-Systemen noch sensitive Informationeiissen sie entsprechend geschiitzt
transportiert werden, also z. B. in verschlosséBaméltnissen oder durch Kuriere.
Weiterhin missen Nachweise Uber den Versand (Rejpaudtrag, Begleitzettel,
Versandscheine) und den Eingang beim Empfanger fi@rggbestatigung) gefihrt
und archiviert werden.

* Bei IT-Systemen, die durch Passworter geschuitdt smiissen je nach Umfang der
Reparaturarbeiten und der Art der Passwortabsiolyealle oder einige Passworter



entweder bekannt gegeben oder auf festgelegtectursien wie "REPARATUR"
gesetzt werden, damit die Wartungstechniker auCdigite zugreifen konnen.

Nach der Rickgabe der IT-Systeme oder Komponemerdgese auf Vollstandigkeit
zu Uberprifen. Alle Passworter sind zu andern. R@ilirager sind nach der
Ruckgabe mittels eines aktuellen Viren-Suchprograraof Computer-Viren zu
Uberprufen. Alle Dateien oder Programme, die sididam reparierten Gerét
befinden, sind auf Integritat zu Uberprifen.

Regelungen zur Fernwartung

Die Fernwartung von IT -Systemen birgt besondecb&heitsrisiken. Bei der Fernwartung
ist zu unterscheiden, ob internes oder externesuMgspersonal auf die IT-Systeme zugreift.
Damit Administratoren IT-Benutzern schnell helfé@imken, ohne dass sie sich zum
Aufstellungsort der jeweiligen IT-Systeme begebdissen, werden bei der IT-Betreuung
haufig Fernwartungszugange genutzt. Aus Sichedrénslen ist es sinnvoll, auf externe
Fernwartung zu verzichten. Ist dies nicht moglst sind zusétzliche Sicherungsmal3inahmen
unumganglich.

Das zu wartende IT-System muss die folgenden Sheftsfunktionen realisieren:

Der Benutzer des IT-Systems muss dem Fernzuguifizikzustimmen, z. B. tUber
eine entsprechende Bestatigung am System. Er abtiét@ atigkeiten wahrend des
Fernzugriffs beobachten.

Das externe Wartungspersonal muss sich zu Beginwdegung authentisieren.
Werden dabei Passworter unverschlisselt Ubertragéten Einmalpassworter
benutzt werden.

Die Durchfuhrung einer Fernwartung muss protokdlieerden. Dabei ist zumindest
Anfang und Ende der Fernwartung sowie die Beteiligestzuhalten. Wenn auf dem
gewarteten IT-System niemand die Fernzugriffe belotes kann, missen alle
Tatigkeiten bei der Durchfihrung der Fernwartunfyceim zu wartenden IT-System
protokolliert werden.

DarlUber hinaus kdnnen am zu wartenden IT-Systern wedere Funktionalitaten
implementiert werden:

Verhangen einer Zeitsperre bei fehlerhaften Zugasrgsichen,

Sperren der Fernwartung im Normalbetrieb und ekplizreigabe fir eine genau
definierte Zeitspanne,

Einschrankung der Rechte des WartungspersonalsiMaasingspersonal sollte nicht
die vollen Administrator-Rechte besitzen. Es sdditee abgestufte Rechteverwaltung
realisiert werden, bei Unix-Systemen ist auRerdiéth 33 Aufteilung der
Administrationstatigkeiten unter Uneu beachten, bei PC -Netzh2.38 Aufteilung
der Administrationstatigkeiten

(Das Wartungspersonal sollte nur auf die Daten\ter@eichnisse Zugriff haben, die
aktuell von der Wartung betroffen sind.)

auf dem IT-System sollte fur das Wartungspersoima eigene Benutzer-Kennung
existieren, unter der moglichst alle Wartungsadwedurchgefihrt werden,

wird die Verbindung zur Fernwartungsstelle auf mdeine Weise unterbrochen, so
muss der Zugriff auf das System durch einen "Zwimggsit" beendet werden.




Fernwartung tUber externe Netze oder durch Dritte

Fernwartung tGiber externe Netze oder durch Dritteasonders kritisch. Aus
Sicherheitsgriinden ist es sinnvoll, auf externewartung zu verzichten. Ist dies nicht
maoglich, so sind zusatzlich zu den oben genannigreBheitsmalinahmen folgende Punkte
zu beachten:

Bei einer Fernwartung Giber externe Kommunikationswelungen, mussen die
Zugange und die Verbindungen abgesichert werdes Heenwartungspersonal muss
sich authentisieren und die Ubertragenen Datenentgschlisselt werden.
Beispielsweise kann die Anbindung per VPN oder esikl genutzte Verbindungen
realisiert werden.

Wenn dies technisch maéglich ist, sollten alle Tkgitgen wahrend der Administration
von Dritten durch eigene IT-Experten beobachtetierr Beispielsweise kdnnen bei
der Fernadministration eines Clients Uber einelysape Benutzeroberflache oft alle
Ein- und Ausgaben am zu wartenden IT-System angeurd aufgezeichnet werden.
Auch wenn Fernwartung durch Dritte genutzt wirdjlweern das Know-How oder
die Kapazitat nicht verfugbar ist, kann das extéfatungspersonal nicht
unbeaufsichtigt gelassen werden. Bei Unklarheitesr die Vorgénge sollte der lokale
IT-Experte sofort nachfragen. Es muss jederzeidiiglichkeit geben, die
Fernwartung lokal abzubrechen.

Werden wéahrend der Wartung Daten oder Programmeeamflokalen IT-System
angelegt, so muss dies deutlich erkennbar und oézlehbar sein, also z. B. darf
dies nur in besonders markierten Verzeichnissenwaer bestimmten Benutzer-
Kennungen erfolgen.

Alle Remote-Administrationsvorgdnge mussen aufgdwest werden. Dabei ist
zumindest Anfang und Ende der Fernwartung sowid@dteiligten festzuhalten.
Wenn auf dem gewarteten IT-System niemand die kgrifie beobachten kann,
mussen alle Tatigkeiten bei der Durchfiihrung denwartung auf dem zu wartenden
IT-System protokolliert werden.

Es sind auch mit externem Wartungspersonal verttegyRegelungen tber die
Geheimhaltung von Daten zu treffen. Insbesondérfesszulegen, dass Daten, die im
Rahmen der Wartung extern gespeichert wurden, Absbhluss der Arbeiten sorgfaltig
geléscht werden. Ebenso sind die Pflichten und Keienzen des externen
Wartungspersonals sorgfaltig festzulegen.



